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Etsi demain, les forces armées pouvaient trans-
mettre un ordre de mission entre plusicurs
postes de commandements sans consommer
dénergie, 3 température ambiante, dans une
infrastructure d'emport tactique ulera-légere,
discréte et résiliente aux cyberattaques ? Clest
en résumé la promesse de Tinformatique mo-
léculaire, clest-a-dire du stockage de 30nnc’cs
sur ADN.

Face a l'explosion du volume de données no-
tamment liée aux usages généralisés de lin-
tc]ligcncc artificielle (IA), les acteurs de la
sphere Défense sont contraints de trouver des
solutions de rupture pour conserver des ca-
pacités de stockage 2 haute densité, sécuris
et faiblement consommatrices de ressources.
Le stockage de données sur ADN constitue un
domaine émergent allant dans le sens de 'au-
tonomie stratégique des forces armées.

Biomemory, start up nationale de la Deeptech
issue de Sorbonne Université et du CNRS
(centre national de la recherche scicnl.‘iﬁqv.lc)~
est I'acteur pionnier mondial qui structure
I'émergence d'une filicre professionnelle en
informntiquc moléculaire. La tcchnulogic
Biomemory constitue une solution d'intérét
pour le secteur de la défense en offrant une al-
ternative durable et souveraine aux supports
de stockage traditionnels.

La société vise ainsi pour la fin de la décennie une capacité de stockage ultra
capac éternelle avee 1 exaoctet de données dans une infrastructure de
quelques dizaines de centimétres. La technologie pourrait étre envisagée a
bien dans des datacenters et des infrastructures enterrées que sur des thétres
dlopération extérieure grice aux cartes ADN. La résistance de TADN aux
conditions extrémes (température, humidité, me élcctmmugnétiquc) et
son potenticl furtif (absence de signal) rendent les cartes ADN adaptées aux
contextes militaires exigeants.
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Les défis liés a la maitrise des données sont nombreux au sein des Armées, dont
Tobjectif est la supériorité opérationnelle. Le secteur de la défense a renforcé
ses investissements ces derniéres années dans Tintelligence artificielle, la
robotique et le quantique aussi bien pour muscler sa chaine opc’rarinnncllc et
de commandement que pour rendre plus ef es les fonctions de soutien. Or,
ces domaines génél‘cnt des qunntités massives de données incitant les armées a
appréhender le volet stockage dans leur feuille de route stratégique de gestion
de la «data ». Et ce, aussi bien pour des raisons de cotit éncrgétiquc‘ de facilicé
d'cmport, de réduction de l‘cmprcintc environnementale du numériquc que
dautonomie stratégiquc.

Selon I'Académie des tcchnologics, « les centres de données, « cloud » inclus,
stockent les mégadonnées (« big data ») numériques de Thumanité sur disques
durs et bandes magnétiques dont la durée de vie limitée oblige a de dispendicuses
recopies tous les cing d sept ans ; ils représentent des « gouffies » pour les ressources
en terrain, C’C(‘[H(‘lf@, eau et materiaux rares. »'

Le stockage de données a I'échelle mondiale, tous secteurs confondus, est en
effet confronté 4 plusieurs enjeux majeurs. Le premier étant la croissance
exponentielle des données générées par les Erats et les acteurs industricls.
En 2024, la quantité de don-nées créces, capturées, copides et consommées
mondialement est estimée 4 149 zettaoctets, avee des projections atteignant
394 zettaoctets dlici 2028. Selon des analyses récentes, environ 9o % des
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données mondiales ont été génc’rc’cs au cours des deux dernieres années, et
dapres MDC (« International Data Corporation »), le volume de données
stockées a 'échelle mondiale double environ tous les quatre ans.

Par ailleurs la démultiplication des infrastructures de stockage induit des
enjeux énergétiques et environnementaux majeurs. En 2023, les data centers
ont consommé environ 460 térawattheures (TWh) d'électricité au niveau
mondial, soit environ 2 % de la consommation électrique globale. Selon
IAIE (Agence Internationale de l‘Encrgic), lintelligence artificielle et le
cloud computing pourraient faire grimper la consommation éncrgétiquc des




data centers 4 1 000 TWh par an d'ici 2030, soit équivalent de la

consommation annuelle du Japon.

En 2024, les centres de données sont responsables denviron 2,5
37 % des ¢émissions mondiales de gaz a effer de serre, un chiffre
compﬂr;\bk a celui de Pindustrie acrienne. Lempreinte carbone ne
provient pas uniquement de I'énergie consomm idela
fabrication des infrastructures (serveurs, climaciseurs, batter
ete.) et de leur renouvellement f}éqlxcl1t (tous les crois a cing ans
pour les disques durs, deux -trois ans pour les mémoires flash et
cing-sept ans pour les bandes, générant des quantités de déchets
polluants). En 2022, plus de cinquante-neuf millions de tonnes de
déchets ¢lectroniques ont éeé produites mondialement, selon TONU
- dont une p;lrt ilnpol‘tﬂn[c pl‘O\'iL‘n[ dC serveurs et Comp\\Sim[S
informatiques.

Le besoin constant de performance po
fréquent du matcricl, bmdunt des millier:
dlectroniques chaque année, dont une grande partie est exportée
ou mal recyclée. En outre, les datacenters nécessitent de vastes
surfaces pour accueillir les infrastructures techniques, les systemes
de refroidissement et les dispositifs de sécurité. Cette emprise
fonciére importante peut entrer en concurrence avec d'autres usages,
notamment dans les zones urbaines o le foncier est rare et cotireux.

au remplacement

de tonnes de déchets

En outre la construction de nouveaux centres de données mobilise
d‘impm‘mntcs ressources en matieres prcmi[‘rcs (béton, acier, cuivre,
terresrares) et z,c'n&rc uneempreinte carbone signiﬁcutivc deslaphase
de L]mer A celasajoute l'impact des chaines d'approvisionnement
associces, souvent mondialisées, qui contribuent 4 Pempreinte
environnementale globale du numérique.

Ain:
de traitement de données souléve des enjeux environnementaux
majeurs qui interrogent la soutenabilité du modele actuel.

si, Texpansion continue des infrastructures de stockage et

wwPour répondre a ces défis, il est essentiel de développer des
solutions de stockage plus durables, sécurisées et efficientes.
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LADN est connu pour ses supers pouvoi il est extrémement
durable, avec une durée de vie pouvant aller jusqua des milliers
d'années sous certaines conditions, ce qui en fait un support idéal
pour l'archivage 4 long terme. On sait que la science rend possible la
reconstitution du génome de mammouth laineux vieux de 1,2 million
d'années et 4 000 ans aprés son extinction, grice au réassemblage de
brins FADN. LADN offre une densité de stockage et une longévité
inégalée. On compte trois fonctions caractéristiques de TADN sur
la donnée : la gestion, le transport et le caleul. Un seul gramme peut
stocker jusquia 215 pétaoctets et rester stable pendant des milliers
dannées.

Face aux limites des solutions actuelles, des technologies émcrgcntcs
comme le stockage sur ADN offrent des perspectives prometteuses.
Cette méthode permettra de stocker des volumes massifs de données
de maniere durable et compacte. Linformatique moléculaire qui
comprend le stockage de données sur ADN et le caleul (compute) est
un domaine émergent. Linformatique moléculaire est une nouvelle
filiere métier qui s'inscrit dans une dynamique interdisciplinaire
mélant biologie synthétique et informatique.

Parmi les pionniers de linformatique moléculaire, Leonard
Adleman (Université de Californie du Sud) est célébre pour avoir,
deés 1994, résolu un probléme mathématique en utilisant de TADN,
posant ainsi les bases de I'informatique bimnnl(cu]dir 2 A Harvard,
e Wyss Institute a développé des les années 2010 des s
mdabc et décodage automatisés d'informations dans PADN, grice
aux travaux de George Church, autre figure majeure dans ce secteur
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de recherche’. Des 2017, le professeur Yaniv Erlich de Tuniversité de Columbia
a démontré la faisabilic¢ dencoder des données numériques dans des brins
d'ADN en stockant le court-métrage « LArrivée d'un train 4 La Ciotat »
produit par les freres Lumiére en 1896,

En France, le CNRS et Sorbonne Université ont scructuré des recherches via le
laboratoire de biologic computationnelle et quantitative qui joue un role clé,
notamment sur la modélisation et la m:mipu]ution de polymeres biologiques.
Le Programme et Fquxmemt Prioritaire de Recherche (PEPR) L‘(plm atoire
Molecul ArXiv, lancé en mai 2022 et piloté par le CNRS, est financé par France
2030 pour soutenir la recherche fondamentale dans le domaine du stockage
moléculaire de données. Ce programme vise a positionner I'écosysteme de
recherche académique et industriel francais comme un acteur incontournable
du stockage sur polymeres, quiils soient a base dADN ou non.

Biomemory est une entreprise issue du laboratoire du CNRS/Sorbonne
Université, ol quinze ans de recherches ont miri les fondations de sa pmpriété
intellectuelle. Fond¢ en 2021, Biomemory, bas¢ en France, est aujourdhui un
leader mondial de Iinnovation 4 lintersection de la biotechnologie et des
technologies de 'information et joue un role majeur dans la préfiguration de
la filire informatique moléculaire.

Biomemory est spécialisé dans le stockage de données numériques sur ADN
et a mis au point un processus de synthése PADN sans pétrole, basé sur la
biologie synthétique. Contrairement aux méthodes chimiques tmdltmnm]](e
utilisees par d’autres entreprises, Biomemory s'inspire de 4 mlllurds d'années
dévolution naturelle, permettant la pmduxtmn de longues séquences dADN
biosourcées, biocompatibles et biosécurisées pouvant étre stockées sous forme
de polymeéres inertes pendant des milliers d'années sans aucune consommation
dénergie. Cette approche novatrice améliore la durabilité tout en garant
Iévolutivité et la robustesse de la technologie:

a mission de Biomemory est ainsi de répondre aux défis environnementaux
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posés par les centres de données. En éliminant la dépendance aux u)mbuxnb]w
fossiles et en proposant un stockage ADN sans consommation d'énergic ¢

d'une durée de vie millénaire.

La méthode de stockage mise au point par Biomemory offre une solution de
stockage 4 la fois dense, durable et écologique. Cette technologie pourrait
révolutionner l'archivage des données 4 long terme, avec un facteur de
durabilicé supérieur aux disques durs actuels. Biomemory stocke TADN dans
des DNA Cards et cible une durée de rétention garantie de 150 ans, selon
A la fin de la décennie,
Biomemory envisage une technologie ultra capacitaire ¢ternelle avec 1

les conditions environnementales des Data center

exaoctet de données dans un seul serveur de %[L)C]((\bt‘ Biomemory propose une
solution wmpluy ‘II ant de la synthese de TADN a Tencodage, au décodage et
au 5[0Lkd5L séeurisé des donndes, ce qui en fait un pdr[cn‘lllc fiable pour les

organisations en quL[L’ de solutions de “‘“k%“ de pointe et de souveraineté.

Les applications actuelles se concentrent sur Parchivage 4 long terme, avec
des perspectives dutilisation future dans les systcemes cloud hybrides et
le stockage actif. En dCchbr 2024, Biomemory a levé 17 millions d'euros
lors d'un financement de série A, dirigé par Crédic Mutuel Innovation, pour
accélérer le développement de la [uhnuluyc de stockage moléculaire.

ire comme levier de souveraineté

Linformatique molécula

L‘inﬂ»rmmquc moléculaire peut ainsi jouer un role crucial en matiere de
souverainete tuhnologlquc franaise et européenne et favoriser 'autonomie
stratégique des Armées 4 plusieurs niveaux :

Stockage souverain et ultra-durable des données sensibles

Le stockage sur ADN offre une densité inégalée (plumm pétaoctets par
gramme), une longévité de plusicurs millénaires, et une trés faible empreinte
¢nergétique, ce qui permettrait de conserver des archives stratégiques, comme
des plans mlllmms des codes de défense ou des données dc renscignement,
sur de longues périodes sans dépendre d'infrastructures numériques éerangeres
ou ¢nergivores.




lndcpendame technologique européenne
D¢ L]OPPLT des [uhnolobm d'informatique moléeulaire 100 % frangaises
réduit la dépendance v is des grands acteurs internationaux du cloud
ou du hardware. A Tinstar de Iauonauthuc ou du nucléaire, cette filiere
pourrait étre soutenue par 'Etat pour maitriser lensemble de la chaine de
valeur (matériaux, procedds, logiciels, etc.).

Résilience aux cyberattaques et l'obsolcueme

Le 9[0(1(42.’( ADN est mmnuqunmmt séeurisé, puisquil reste hors |xbnc le
rendant ainsi immunisé conere les cy budtt:\quu Les processus proprictaires
dencodage et de décodage, combinés 4 des méthodes de chiffrement
potentielles, assurent une protection robuste des données.

Rupture technologique militaire

L‘imc’gatinn de l‘inﬁwrmatiquc moléculaire dans les s‘vstlmu embarqués (ex. :
drones, satellites, syscemes numnomd) permettrait de miniaturiser le \mdmbc
et Panalytique, ouvrant la voie 4 des infrastructures demport et des plateformes

de traitement de données ultra-discretes, autonomes et 4 faible consommation
pour le secteur Défense et les autres secteurs représentés par OIV.

Capacité de chiffrement et de caleul biologique

L‘informatiquc moléculaire ouvre des perspectives inédites en calcul
cr’ 'progmphiquc distribué et en imclligcncc embnrquée hio]ogiquc (bio-
capteurs, analyse de données sur le terrain), permettant a terme le traitement
sécurisé d'informations critiques sur site et sans dépcndancc au réseau.

Le ministere des Armées, comme d'autres acteurs dont les Opérateurs
d’[mpormnce Vitale (OIV), sintéresse a la technologie Biomemory pour
des raisons d'autonomie stratégique. En outre la technologie Biomemory
sinscrit naturellement dans la stratégie « climat et Défense » lancée en
2022 par le ministere pour adapter le capacitaire Défense aux impacts du
changement climatique. Le commandement du combat futur (CCF), dont la
mission principale est dadapter Parmée de Terre 4 Iévolution accélérée des
technologies et des menaces, et done de détecter les innovations majeures
pour assurer la résilience de Toutil de combat de demain, éeudie par ailleurs
avec intérée la technologie Biomemory et son potentiel. Le CCF envisage ainsi
de fait dexpérimenter la ruhnologlc des DNA cards sur un cas d'usage lors
d'un exercice majeur de Farmée de Terre.

En structurant une véritable filicre nationale, avec une gouvernance claire,
des investissements str;\tégiques (PEPR, PIA, contrats de défense) et une
coordination avec les besoins du ministere des Armées, la France pourrait
devenir un acteur de premier plan dans un secteur appelé a jouer un role
majeur dans les nouvelles conflictualicés du XX siecle.

Notes

Académie des Technologies, Synthése du rapport « Archiver les données au-deld de 2040 :
les pistes de ADN » >»> hetps:/fwww.academie-technologies fr/publications/archiver-les-
megadonnees-au-dela-de-2040-la-piste-de-ladn,

SiFleman, ©. M. (199:). Moleculay Computacion of Soucions to Combinatarial Problems.
Suuuc 261(718/) 1021-1024

* hetps:/fwyss.harvard.edu/technology/dna-data-storage/

'INFORMATIQUE MOLECULAIRE, ATOUT MEMC

Le \IOLI\J“E de donnes sur ADN, par sa densité E\Ltptlolmtllc sa résilience naturelle, s ]onﬂéviré et
sa discrétion, offre des perspectives particulierement intéressantes pour les forces armées, qui opérent
de fagon croissante dans un environnement dit M2MC pour « multi-milieux multi-champs » (ou MDO
pour multi-domai lon [ 1Lm0n OTAN). Cette technologie sinscrit comme une réponse inno-
vante aux besoins ¢ s risation, miniaturisation et autonomie des données dans tous les
milicux, tels que :

Le milieu terrestre : une option intéressante en mode dégradé

Sur le terrain, les forces terrestres peuvent tirer parti de FADN comme support de stockage robuste
pour des données u|t|quc~ ans dopérations, cartes géospatiales, profils bioméeri iques, hntm |L]ll€\
de maintenance des systémes, ou encore logs dengak,emem Des e perlment ations sont & veni

uver lc D rds Biomemory et s N Aot iae s G Mol (pou

Ce type de stockage pourrait savérer précieux sur le plan tactique en facilitant par exemple la trans-

ion d'un ordre de mission entre différents postes d}e commandement. En Iabsence de connexion ou
dalimentation, TADN permet une conservation passive des donnes sensibles, lisibles a posteriori dans
une base arriere séeuri ¢e. En outre le facteur charge induit par le potentiel de miniaturisation constitue

un atout clé pour contribuer a alléger Toudil de comk t que cela soit sur un véhicule blind¢, un véhicule
léger ou un fantassin.

Le milieu naval : l'avantage d'une bonne résistance 4 humidité

A bord de baciments de surface, de navires de guerre ou de sous-marins, le stockage ADN peut étre
utilisé pour archiver durablement des données stratégiques : manuels de maintenance, plans de mission,
configurations systéme ou encore historiques de navigation
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Le milieu aéronautique : vers une boite noire ADN

Dans le domaine aérien, cette technologie offre la possibilité de stocker localement des protocoles d'engagement, des cartes radar ou encore des configurations
tiques embarquées. L'un des cas d'usage les plus prometteurs pourrait étre la « boite noire ADN » : un support capable de survivre & un crash, aux flammes, ou 4 des

ssions extrémes, garantissant une re 'up‘ tion des dor is dans les zones hostiles ou difficilement ibles.

Le milieu spatial : résoudre la problématique énergie

Pour les missions )11‘.1({:!1\‘\'. le stoc ge ADN est urile car il ne nécessite aucune énurgic pour la conservation. Des tests sont en cours pour confirmer la résistance aux
radiations cosmiques. En outre, il peut servir 4 embarquer des volumes immenses de données scientifiques, des bases de connaissance, des modeles IA ou encore des
contenus culturels de long terme. Biomemory envisage de pouvoir stocker lencyclopédie de Ihumanité dans les conditions extrémes d'autres planétes. Son format

ultra-compact en fait une solution parfaitement adaptée aux contraintes de masse et de volume des satellites, sondes et stations orbitales.

En outre, FADN revét nombre d'avantages en ce qui concerne les opérations discrétes ou & haut risque mendes par les forces spéciales. Par exemple, un opérateur
pourra ]f tran: P\‘l'fCr dl\n,\' un hin]PlC lg\,' ouune CA} S LllLv ¢ anche LlC\ Llﬂ ¢ S U]U'A ] cS\ex hl S ‘UL‘L“\ LL ns 1‘.“\[)]\., PI'U[U(\‘IC‘ L“CV“I[I a [i“n. L‘Unl
de mission cryptées ir ibles sans séquenceur dédié s de e, aucun su Jue ne serait détectable, ni exploitable sans équipement haute-

ment spécialisé. Ce stockage furtif ajoute un niveau de sécurité et d'autonomie ir

Enfin, en maticre de soutien et de logistique, le stockage ADN peut jouer un réle fondamental en assurant la tragabilié et la sécurisation des flux dans
dapprovisionnement. Par exemple, on pourrait encoder de PADN d'un jumeau numérique logistique d'un conteneur transporté par camion milicaire type Hercules

C-130 ou d'un navire logistique Durance.

A terme, le stockage ADN embarqué dans des picces de rechange critiques, permettrait de conserver les spécifications techniques, les logs de maintenance, ou les

ficats de conformite. Cela contribuerait a diminuer les erreurs de gestion tout en preservant ]'in[égl'lré des pieces et en limitant les falsifications, méme en

de guerre.



